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L’écosystème de la cyber

Quelques chiffres



Etat de la situation en quelques faits 



Augmentation des volumes de 

données de santé 
Augmentation de la valeur des 

données de santé

Développement des échanges et 

partages de données de santéOuverture des systèmes 

d’informations des organisations 

de santé
Secteur essentiel, et hautement 

vulnérable  

Pourquoi le monde de la santé est-il 
particulièrement ciblé ?



Néophytes / Script kiddies 

Hacktiviste

Interne 

Etatique 

Crime Organisé

Menaces et attaques 
informatiques

Acteurs de la cybercriminalité
Nous classons les acteurs de la cybercriminalité 
selon leurs moyens et leurs motivations.

Parmi les types de cybercriminels: 
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Les risques et impacts



Risques liés à nos usages
NAVIGATION WEB

MALWARE

Objectif : Récupérer des 
informations, adware, 

enregistreur de frappe…

FUITE DE DONNEES

Sur les réseaux sociaux et 
posté sur internet

PHISHING

des informations avec des 
faux mails 

EXTORSION

Extorsions et/ou Vols/ 
indisponibilités des données 

contre une rançon 

INGENIERIE SOCIALE

Attaquant qui se fait passer 
pour une personne

NOS USAGES PEUVENT AVOIR DE LOURDES CONSÉQUENCES 





Cyberattaques : quelles raisons ?

Déstabiliser
JO de Paris 2024

68 cyberattaques 
déjouées

Demander une rançon

Septembre 2022 

Le groupe Lockbit attaque 
l’hôpital de Corbeil-Essonnes

Revendre les 
données
Février 2024

Les données de santé de 33 
millions de français piratés

Méthode la plus simple : vous pousser à la faute !
90% des cyberattaques commencent par du phishing  



Cybersécurité : mythes et réalités
Ce que l’on imagine ! Ce que c’est aussi ! 

 Nous sommes tous un maillon de la 
chaine de sécurité numérique



• Patients  / cabinet
• Partenaires et  Professionnels de santé 

Image

• Risque financier 
• Coût lié à la reprise d’activité

Financier

Visible dès le début de la crise

Les impacts d’une cyberattaque



• Enquêtes et audits
• Amendes liées au RGPD / CNIL

Juridique

• Désorganisation de l’activité avec une indisponibilité des rendez 
vous, une absence d’accès aux bases de données,

• Perte d’informations médicales sur un patient avec impact 
possible sur la prise en charge,

• Possible modification d’informations médicales de patients,

Désorganisation

• Travail en mode dégradé
• Réorganisation du travail
• Surcharge

Social

Invisible au début de la crise
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Reconnaître un phishing
Sauvegarder ses données
Echange de données de santé

Les bonnes pratiques



Question 1 Vrai ou Faux ? Ce mail est un phishing 

Scan_Iono_Durand.pdf

Vrai !



Question 2 Vrai ou Faux ? Ce mail est un phishing 

Vrai !



Question 3 Vrai ou Faux ? Ce mail est un phishing 

Faux !



Question 4 Vrai ou Faux ? Ce mail est un phishing 

Vrai !



Recommandations

Toujours vérifier : 
• L’adresse mail de l’expéditeur : interne ? Externe ? Connue ?
• Le lien de redirection : https ? Connu ?
• Le caractère du message : urgent ? Incitatif ? Alléchant ? 

 Je prends le temps d’analyser le mail et de faire des recherches
 En cas de doute, je supprime le mail (contacter votre prestataire informatique en cas de doute)

 Si je me suis fait piéger, je suis la procédure et je préviens mon prestaire informatique !



Vous souhaitez vous entrainer ?

Quizz sur le phishing

https://phishingquiz.withgoogle.com/?hl=fr


1  -  S U P P O R T  D É C O N N E C T É  D U  R É S E A U  I N T E R N E T

Stocker les données essentielles hors réseau, en cas 
d’incident elles ne seront pas affectées.

3  -  E X E M P L A I R E S  D E S  D O N N É E S  S A U V E G A R D É E S

Dans l’idéal, créer trois exemplaires de sauvegardes 
de vos données

2  -  S U P P O R T S  D E  S A U V E G A R D E  
D I F F É R E N T S

Utiliser deux supports différents, ne pas tout 
stocker au même endroit.

Sauvegardez vos données

La règle du 3-2-1
Opération qui consiste à dupliquer et 
mettre en sécurité les données 
contenues dans un système 
informatique. Cela permet de pouvoir 
augmenter les chances de reprise 
d’activité après incident.

Identifier les données critiques à 
sauvegarder
Appliquer la règle du « 3-2-1 »
Chiffrer les données sensibles

La méthode

Hébergements Cloud, les outils cloud 
peuvent être pertinents, cependant il 
faut s’assurer que l’hébergeur soit 
certifié HDS

L’outils



Chaque utilisateur doit avoir un 
identifiant unique et des 

droits adaptés.

Des accès personnalisés et 
sécurisés

Seules les personnes qui ont 
vraiment besoin d'accéder 
aux données doivent y avoir 

accès.

Le principe du "besoin de 
savoir"

Bloquez l’accès aux données 
avec des MDP robustes et 

individuels

Authentification : MDP

Dès qu’un collaborateur quitte 
l’équipe ou change de rôle, ses 

accès doivent être supprimés ou 
modifiés.

Révoquer les accès inutiles

Limiter les accès aux données : le bon accès pour la 
bonne personne

Keepass est une solution souveraine gratuite, hébergée 
en France et répondant aux exigences de sécurite.

Stocker facilement mes MDP



On ne vous demandera jamais vos 
identifiants

Ne transmettez pas de codes SMS

Ne partagez pas l’écran de votre ordinateur / smartphone



Démonstration Keepas



C O N F O R M I T É  R É G L E M E N T A I R E

Une application utilisée pour l’échange de données de santé doit garantir 

• un hébergement HDS

• Des règles conformes au RGPD

• Les données recueillies doivent être collectées pour des finalités 
déterminées, explicites et légitimes.

U T I L I S A T I O N  D ’ A P P L I C A T I O N  S É C U R I S É E S

De nombreuses applications existent pour échanger 
des données de manière sécurisées.

L E  B O N  O U T I L  P O U R  L A  B O N N E  
U T I L I S A T I O N

• Le choix de la bonne application pour le bon usage, exemple : 

• je souhaite demander un avis à un confrère : outil de téléexpertise ?

• Organiser la prise en charge autour d’un patient ? SPICO

• Mise à disposition de documents médicaux : espace de partage 
sécurisé

• Echanger avec un autre professionnel : MIS ? 

Echange de  données de santé entre 
professionnels

Données de santé = données 
sensibles

La CNIL peut imposer des 
sanctions administratives 
ou pénales pour les 
échanges de données de 
santé non conformes.

Ex : Le stockage des messages et des 
éléments échangés sur WhatsApp se fait 
sur des serveurs non médicaux et non 
agréés par l’Etat français



Les grandes fonctionnalités 
de Medimail Instantanée
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Comment réagir en cas d’incident ?



Comment réagir
en cas d’attaque ?

Je me suis fait piéger par un 
phishing

 
 J’ai cliqué sur un lien/ouvert un 

fichier frauduleux
 J’ai entré mes identifiants et mot 

de passe sur un site douteux

Tout le monde peut se faire piéger ! Il faut agir au plus vite !  

Je n’arrive plus à accéder à 
mes logiciels/Je suis 

constamment déconnecté

Mon ordinateur à un 
comportement étrange

Comportement inhabituel ou fortement 
ralenti

Extensions de fichiers changées, ou des 
fichiers ont disparu

Un message de rançon s’affiche



Qu’est ce qu’il ne faut PAS faire en 
cas de cyber-attaque ?

Ne jamais communiquer avec les 
hackers (ni par mail, ni par 
téléphone).

Ne jamais leur verser d’argent en cas de 
rançongiciel
En effet, rien ne garantit que vous pourrez accéder de 
nouveau à vos données
sensibles.



Que faire immédiatement en cas 
d’incident ?

1. Je déconnecte la 
machine du réseau

2. Je n’éteins pas l’appareil 3. J’alerte mon assistance 
informatique

4. Je n’utilise plus l’appareil et 
préviens mes collègues

1

2



D É P O S E R  P L A I N T E

En cas de cyberattaque, il est nécessaire de déposer plainte, soit auprès des autorités 
compétentes (Gendarmerie Nationale, Police Nationale), soit en écrivant directement au 

Procureur de la République et de tenir à disposition des enquêteurs tous les éléments de 
preuves techniques en votre possession.

L ’ A G E N C E  N A T I O N A L E  D E  L A  S É C U R I T É  D E S  S Y S T È M E S  
D ’ I N F O R M A T I O N  ( A N S S I )

Chargée de proposer des règles en matière de protection
des systèmes d’information de l’Etat. Elle assure également un service de veille et de détection des attaques 

informatiques et conseille les entreprises privées pour la sécurisation de leurs systèmes d’information 
https://www.ssi.gouv.fr/

L A  P L A T E F O R M E  N A T I O N A L E  D ’ A S S I S T A N C E  A U X  
V I C T I M E S  D ’ A C T E S  D E  C Y B E R M A L V E I L L A N C E

• Des conseils / vidéos en savoir plus sur les bonnes pratiques et les risques
• Des services de proximité en cas de dommages causés par une attaque informatique : 

https://www.cybermalveillance.gouv.fr/

Vers qui puis-je me tourner ? 

En cas de cyberattaque avec 
violation de données à 

caractère personnel, vous 
avez 72h pour faire une 

déclaration à la CNIL

https://www.ssi.gouv.fr/
https://www.cybermalveillance.gouv.fr/
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